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Con un Analisis de Riesgos del Active Directory Gratuito

¢ Lo sabia?

80% 950% 40%

de todos los ataques utilizan de las organizaciones han de esos ataques tuvieron
Identidades comprometidas  experimentado un ataque éxito porque los

y pueden tardar hasta 250 de Active Directory (AD) adversarios explotaronla
dias enidentificarse’ en los ultimos dos anos? higiene débil del AD?3

1.INFORME GLOBAL DE AMENAZAS DE CROWDSTRIKE DE 2022 2.Informe de investigacion de la EMA: The Rise of Active Directory Exploits 3.Informe de investigacion de la EMA: The Rise of Active Directory Exploits

La capacidad de detectar y detener los ataques
basados en identidad es fundamental parala
postura de seguridad de su organizacion -

y el AD es un buen punto de partida.

Lo que descubrimos en otras Analisis de Riesgo del Active Directory:

Una organizacion de servicios En unaempresa de tecnologia de consumo,
financieros con cientos de 13 cuentas de un socio habian recibido
cuentas gue no se habian utilizado permisos excesivos por casualidad, y
durante anosy gue nunca se tenian derechos de administrador de
desactivaron. dominio habia19 meses.

El Desafio: Descuidos del Active Directory

Es posible que las organizaciones no prioricen la higiene del AD
porgue desconocen el riesgo o les resulta dificil monitorear de
manera proactiva las cuentas del AD con soluciones puntuales.

NO requiere Implementacion siuno ya es cliente de
CrowdStrike Falcon® Insight XDR, o un sensor liviano facll
de implementar sies un cliente nuevo.

| CrowdStrike ofrece una solucion simple y elegante que

La Solucion: Analisis de Riesgos del Active Directory

La Plataforma CrowdStrike Falcon® ofrece proteccion integral contra

atagues basados en identidad en tiempo real. El mismo sensor Falcon

estable y confiable que protege millones de dispositivos de endpoints

también puede proteger sus controladores de dominio del AD. Proporciona
visibilidad instantanea de su higiene de AD e informacion detallada sobre \/

posibles rutas de atague que un adversario podria explotar.

Con un Analisis de Riesgos del Active Directory Gratuito
hecho por expertos de CrowdStrike, usted ira a:
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Obtener visibilidad Recibir informacion Comprender cOmo proteger su
Instantanea de suhigienede  detallada sobre posibles organizacion de los ataques
suAD vy las credenciales rutas de ataque gque los modernos basados en identidad,
comprometidas en su adversarios pueden explotar COMO ransomware, movimiento
console Falcon. CON CONSejos de expertos lateral, uso iIndebido de cuentas
sobre como abordarlas. de servicio, Pass-the-Hash,
Golden Tickety mas.

¢, Para obtener visibilidad instantanea de su AD y mejorar
sus capacidades de proteccion contra amenazas
basadas en credenciales?

Para un Analisis de Riesgos del Active Directory gratuito
con los expertos de CrowdStrike hoy mismo - este sencillo
proceso de dos pasos podria ayudarlo a descubrir cosas
como rutas de ataque de adversarios, contrasenas
comprometidas, privilegios excesivos y mas.

Controladores de dominio
del Active Directory

Sensor Falcon

Medium Poorly Protected Account with SPN Possible Moderate

Paso1 Paso 2
Solicitar la activacion del Analisis de Riesgos Revise los hallazgos con un experto de
del Active Directory CrowdStrike

Cuentas con SID
Privilegiado

las amenazas al AD hoy: pongase en contacto con
nosotros para un Analisis de Riesgo del Active Directory

gratuito.

¢ Yaescliente de Falcon
Insight XDR?

Tiene todo lo que necesita -
comuniquese con el representante
de su cuenta de CrowdStrike para

comenzar.

SAun no es cliente de
CrowdStrike?
Podemos ayudar - contactenos hoy.

Esto es lo que dijo un participante reciente del Analisis de Riesgos del Active Directory:

El Analisis de Riesgo del AD nos abrio los 0jos.
Fue increiblemente util tener informacion
automatizada que nos senalo nuestros
mayores riesgos’.

Siganos:
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